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Zusammenfassung

Das Verstindnis der kognitiven Kriegsfiihrung ist fiir die Vereinigten Staaten ein
Erfordernis der nationalen Sicherheit[l]. Die kognitive Kriegsfiihrung ist eine Form der
Kriegsfiihrung, die darauf abzielt, das Denken, die Entscheidungen und letztlich die Handlungen des
Gegners zu beeinflussen, um strategische Ziele zu erreichen, ohne zu kdmpfen oder mit weniger
militdrischem Aufwand, als sonst erforderlich wire. China, Russland, Iran und Nordkorea setzen
zunehmend kognitive Kriegsfiihrung gegen die Vereinigten Staaten ein, um die
Entscheidungsfindung der USA zu beeinflussen. Kognitive Kriegsfithrung kann besiegt werden. Die
Vereinigten Staaten und ihre Verbiindeten konnen die kognitive Kriegsfithrung der Gegner durch
systematische Aufklarung und durch Ausnutzung der Schwachstellen, die die US-Gegner dazu
veranlassen, {iberhaupt auf kognitive Kriegsfilhrung zu setzen, neutralisieren. Kognitive
Kriegsfithrung ist viel mehr als Fehlinformation oder Desinformation. Sie bedient sich einer ganzen
Reihe von Instrumenten, einschlie8lich der Verwendung selektiver und partieller Wahrheiten in der
Nachrichteniibermittlung, die hdufig mit wirtschaftlichen, diplomatischen und militirischen
MafBnahmen bis hin zu groBeren Kampfeinsidtzen einhergehen. Die kognitive Kriegsfiihrung zeichnet
sich dadurch aus, dass sie ihre Ziele eher durch die Beeinflussung der gegnerischen Wahrnehmung
der Welt und der Entscheidungsfindung als durch den direkten Einsatz von Gewalt erreicht.

Russland ist ein wichtiger Akteur im Bereich der kognitiven Kriegsfiihrung und ein
Vorbild fiir China, Iran und Nordkorea. Russland hat die kognitive Kriegsfiihrung wirksam
eingesetzt, um seinen Krieg in der Ukraine zu erleichtern, die Entscheidungsfindung des Westens
zu beeinflussen, russische Ziele zu verschleiern, das Regime des russischen Préisidenten Wladimir
Putin zu schiitzen und Russlands Schwichen zu verschleiern.

Kognitive Kriegsfithrung ist Russlands Art des Krieges, des Regierens und der Besatzung.
Die Ziele, Mittel und Auswirkungen der russischen kognitiven Kriegsfithrung gehen weit iiber
die Desinformation auf taktischer Ebene hinaus. Russische kognitive Kriegsfiihrung ist:

* Die Art des Krieges: Die russische Art des Krieges basiert auf der Vorstellung, dass Kriege
im Kopf des Gegners gewonnen und verloren werden kénnen. Die Hauptanstrengung des
Kremls besteht darin, die Entscheidungen des Gegners so zu beeinflussen, dass Ziele
erreicht werden, die mit den physischen Fidhigkeiten Russlands allein nicht zu erreichen
sind. Die russische Strategie, auf die es am meisten ankommt, ist nicht die
Kriegsfiihrungsstrategie, sondern die Strategie des Kremls, uns dazu zu bringen, die Welt so
zu sehen, wie Moskau sie zu sehen wiinscht, und Entscheidungen auf der Grundlage
dieser vom Kreml geschaffenen Wahrnehmung der Realitét zu treffen[2].

e Die Art des Regierens: Der Kreml fiihrt einen Informationskrieg innerhalb Russlands und in
Gebieten, die Russland illegal besetzt hilt, um die Kontrolle und Stabilitit des Regimes
aufrechtzuerhalten. Russlands interne und externe Informationsoperationen sind zwar

voneinander getrennt, interagieren jedoch miteinander und koénnen nicht isoliert betrachtet
werden. Die Informationskontrolle des Kremls im Inland hilft ihm, Ressourcen fiir Russlands
militdrische Anstrengungen im Ausland zu generieren.
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Aus der Not geboren: Russland ist nicht schwach, aber es ist schwach in Bezug auf seine Ziele. Der
Kreml nutzt die kognitive Kriegsfithrung, um die Liicke zwischen seinen Zielen und seinen
Mitteln zu schlieBen. Der Hauptzweck der kognitiven Kriegsfithrung Russlands besteht
darin, eine Realititswahrnehmung zu erzeugen, die es Russland erméglicht, in der realen
Welt mehr zu gewinnen, als es mit der Kraft, die es tatsdchlich aufbringen kann, und zu
geringeren Kosten erreichen konnte.

Zielsetzung: Argumentation: Das Hauptziel der russischen kognitiven Kriegsfithrung besteht
darin, die Entscheidungsfindung seiner Gegner zu beeinflussen und unseren
Handlungswillen zu untergraben. Der Kreml zielt darauf ab, den Willen und die Féhigkeit
der USA und ihrer Verbiindeten, sich Russland zu widersetzen, zu schwichen, um die Hirde
zur Erreichung seiner Ziele zu senken. Russland braucht seine Gegner, um weniger zu tun,
damit Moskau mehr von seinen Zielen erreichen kann. Der Kreml setzt auf kognitive

Kriegsfiilhrung, um eine Welt zu schaffen, die die russischen Pramissen und Handlungen
einfach akzeptiert und nicht bekdmpft.

Jenseits der Medien: Russland nutzt alle Plattformen, die Narrative verbreiten - Medien,
Konferenzen, internationale Gremien, diplomatische Kanile, Einzelpersonen - als
Instrumente seiner kognitiven Kriegsfithrung.

Jenseits der Informationsmittel: Die russische kognitive Kriegsfithrung wird durch physische
Aktivititen unterstiitzt. Zu diesen physischen Mitteln gehdren militirische Ubungen,
Sabotage, Cyberangriffe, Kampfhandlungen und Ubertreibungen der militirischen
Fahigkeiten Russlands und der Fortschritte auf dem Schlachtfeld.

Léander- und generationeniibergreifend: Russische Informationsoperationen erstrecken sich

iiber Jahrzehnte und geografische Gebiete. Die Auswirkungen der russischen kognitiven
Kriegsfilhrung koénnen noch Jahre nach Beginn der russischen Informationsoperationen
auftreten. Russland aktiviert und deaktiviert selektiv eine Reihe von Narrativen iiber
Jahrzehnte hinweg, um sie an die sich entwickelnden Anforderungen des Kremls anzupassen.

Wirksam, aber nur bis zu einem gewissen Grad: Dank der kognitiven Kriegsfithrung konnte Russland
einige Erfolge erzielen, die mit konventionellen Streitkriften allein unmoglich gewesen wéren.
Die russische kognitive Kriegsfithrung ist jedoch nicht immer effektiv, da russische
Informationsoperationen regelmafig nur teilweise erfolgreich sind, scheitern oder sogar nach
hinten losgehen.

Ein sténdiges Streben: Russland kdmpft stindig um die Initiative im Informationsraum. Die
Initiative ist nicht von Dauer und kann angefochten werden.

Eine Schwachstelle: Der Kreml ist iiberméfBig abhingig von der kognitiven Kriegsfiithrung.
Die Fahigkeit des Kremls, seine Ziele im Ausland zu erreichen, hingt entscheidend davon
ab, dass der Westen die russischen Behauptungen iiber die Realitdt akzeptiert. Putins
Priasidentschaft hidngt zum Teil auch von seiner Fidhigkeit ab, den Eindruck

aufrechtzuerhalten, dass eine Alternative zu seiner Herrschaft entweder schlechter oder zu
kostspielig ist, um dafiir zu kampfen.

Vorhersehbar, daher angreifbar: Die russische kognitive Kriegsfithrung unterstiitzt die
strategischen Ziele des Kremls, die sich seit Jahren nicht gedndert haben. Diese Tatsache
bietet Moglichkeiten fiir Verteidigung und Angriff. Der Kreml stiitzt sich auch auf eine
Reihe von vorher festgelegten
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Dies macht es dem Kreml schwer, sich schnell auf neue Informationsoperationen
umzustellen.

Die Vereinigten Staaten sollten der russischen kognitiven Kriegsfithrung nicht auf
symmetrische Weise begegnen. Der Schliissel zur Verteidigung gegen die russische
kognitive Kriegsfithrung liegt darin, auf der Ebene des strategischen Denkens vorzugehen
und gleichzeitig dem Drang zu widerstehen, Russlands taktischen
Desinformationsbemiihungen nachzugehen. Die Entlarvung einzelner falscher Narrative
greift nur auf der taktischen Ebene der russischen kognitiven Kriegsfiihrung und reicht nicht aus,
um der russischen kognitiven Kriegsfilhrung entgegenzuwirken. Die Vereinigten Staaten und ihre
Verbiindeten sollten verstehen, welche Pramissen der Kreml uns zu einem bestimmten Zeitpunkt
und iiber Generationen hinweg glauben machen will, welche unserer Entscheidungen er zu
beeinflussen versucht und welche Ziele er damit verfolgt. Die Vereinigten Staaten und ihre
Verbiindeten konnen sich dann gegen die russische kognitive Kriegsfiihrung verteidigen, indem
sie genau die Priamissen zuriickweisen, die der Kreml zu etablieren versucht, um uns dazu zu
bringen, aus diesen Pridmissen Schlussfolgerungen zu ziehen, die Russland zugute kommen.

Abschnitt 1: Historischer Kontext

Russlands kognitive Kriegsfiihrung besteht schon lange vor Putins Herrschaft, aber
Putin hat sich auf diese Fihigkeit sowohl zum Regieren als auch zum Fiithren von
Kriegen in hohem Malf3e verlassen.

Regieren. Putin hat seit den ersten Tagen seiner Prisidentschaft versucht, die Informationen in
Russland zu kontrollieren. Russische Sicherheitsdienste fiihrten wenige Tage nach Putins Amtsantritt
im Jahr 2000 eine Razzia bei einem grof3en unabhidngigen Fernsehsender in Russland durch.[3] Bis
2003 etablierte Putin die staatliche Kontrolle iiber die russischen Medien.[4] Seit 2000 hat der Kreml
jedes Jahr neue Formen der Informationskontrolle eingefiihrt.[5] Das heutige Russland bestraft jede
MeinungsiuBlerung, die mit der Agenda des Kremls in Konflikt zu geraten scheint, und Putin hat die
Zensur seit dem Beginn seiner grof3 angelegten Invasion in der Ukraine weiter ausgebaut.[6] So
verurteilte der russische Staat beispielsweise einen russischen Teenager, weil er ukrainische
Gedichte aus dem 19. Jahrhundert verwendet hatte, um gegen den Krieg Russlands gegen die
Ukraine im Jahr 2025 zu protestieren. 7] Zu den jiingsten Versuchen des Kremls, die Uberwachung
der inldndischen Kommunikation auszuweiten, gehort die Schaffung einer nationalen Instant-
Messaging-Plattform. 8]

Kriegsfiihrung. Russlands kognitive Kriegsfiihrung hat ihre Wurzeln in den sowjetischen Konzepten
der "reflexiven Kontrolle"[9]. Der sowjetische Mathematiker Wladimir Lefebvre definierte 1967 die
"reflexive Kontrolle" als einen Prozess, bei dem die Grundlagen fiir die Entscheidungsfindung von
einem Gegner auf einen anderen iibertragen werden[10]. Mit anderen Worten: Der Kreml versucht,
seine Gegner dazu zu bringen, russische Primissen zu akzeptieren und dann von diesen Priamissen
ausgehend zu Entscheidungen zu gelangen, die Russland begiinstigen. So hat Putin beispiclsweise
die falsche Behauptung aufgestellt, dass die Diskussionen iiber den NATO-Beitritt der Ukraine eine
unmittelbare Gefahr fiir Russland im Jahr 2021 darstellten - eine Behauptung, die vom ISW und
anderen entlarvt wurde[11] - und daraus die falsche Schlussfolgerung gezogen, dass Russland
berechtigt sei, eine umfassende Invasion der Ukraine zu starten. Putin benutzt diese falsche
Behauptung weiterhin, um Russland von jeglicher Verantwortung fiir seinen Krieg gegen die
Ukraine freizusprechen und um zu versuchen, von den Vereinigten Staaten und der Ukraine
Zugestandnisse im Rahmen der Friedensverhandlungen zu erhalten[12].
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Russland recycelt sowjetische Botschaftsstrategien und -mittel. Russland stellt seine konventionelle
Macht wie Atomwaffen, seine Flotte und seine Raketensysteme zur Schau - eine Taktik, die die
Sowjets in ihren strategischen Botschaften gegen den Westen hdufig einsetzten.[13] Der Kreml
investierte 2013 und 2014 in den Ausbau der Reichweite und der Fiahigkeiten der staatlichen
Nachrichtenagentur 74SS (ein Akronym fiir die Telegrafenagentur der Sowjetunion). TASS war die
Quelle der sowjetischen Propaganda im In- und Ausland und war wihrend der Herrschaft der
Sowjetunion in 116 Landern priasent.[14] Russland hat seine diplomatischen Kanile genutzt, um
Einfluss auf westliche Politiker zu nehmen. Die Sowjetunion nutzte in dhnlicher Weise sogenannte
"aktive Mallnahmen"

- diplomatische Netzwerke und Spionage - um ihre Interessen durchzusetzen.[15]

Russlands Fahigkeiten zur kognitiven Kriegsfithrung haben sich nach dem Zusammenbruch der
Sowjetunion im Jahr 1991 nicht wverschlechtert, im Gegensatz zu seinen konventionellen
militdrischen Fahigkeiten, die in den 1990er Jahren abnahmen. Der russische militdrische Diskurs
uber reflexive Kontrolle und Informationsoperationen wurde wéhrend der gesamten 1990er Jahre
fortgesetzt, und die russischen Nachrichtendienste setzten ihre Informationsoperationen im Ausland
fort.[16] Der Kreml setzte verschiedene kognitive Mittel in seinem gescheiterten Versuch ein, die
baltischen Staaten in den 1990er Jahren von der Integration in den Westen abzuhalten, was zeigt,
dass der Zusammenbruch der Sowjetunion nichts an Russlands Zielen, die ehemaligen Sowjetstaaten
zu kontrollieren, oder an seiner Bereitschaft, kognitive Kriegsfilhrung zur Durchsetzung seiner Ziele
einzusetzen, gedndert hat.[17]

Die russische Kriegsfiihrung spiegelte wihrend Putins Herrschaft zunehmend die Vorstellung wider,
dass Kriege im Kopf des Gegners gewonnen und verloren werden konnen.[18] Putin hat der
Entwicklung der Fahigkeit des Kremls, die Wahrnehmung weltweit und in Russland zu prigen,
lange  Zeit  Prioritdt  eingerdumt. Im Jahr 2000  verabschiedete  Putin  eine
Informationssicherheitsdoktrin, die den Schwerpunkt auf die Verteidigung gegen die psychologische
Beeinflussung Russlands durch andere Staaten legte.[19] Nach einer Reihe friedlicher Proteste gegen
korrupte Regime in ehemaligen Sowjetstaaten, darunter die Rosenrevolution in Georgien 2003 und
die Orangene Revolution in der Ukraine 2004, intensivierte der Kreml seine Bemiihungen um
kognitive Kriegsfilhrung. Das Streben der russischen Nachbarn nach einer transparenten
Staatsfiihrung nach westlichem Vorbild bedrohte Russlands Ziel, diese Staaten zu kontrollieren, und
Putin empfand diese Entwicklung als Bedrohung fiir sein Regime. Putin betonte im Laufe der Jahre,
dass der Kreml "alles Notwendige tun sollte, damit in Russland nie etwas Ahnliches passiert"[20]
Der Kreml startete eine Reihe von Informationsoperationen, um den Verlust des russischen
Einflusses in der Ukraine und anderen ehemaligen Sowjetstaaten zu stoppen und umzukehren.
Bereits 2004 investierte der Kreml in Narrative liber den Separatismus in der Ukraine und nutzte sie
ein Jahrzehnt spéter als Grundlage fiir seine hybride Operation zur Einnahme der Ostlichen und
siidlichen Regionen der Ukraine im Jahr 2014 und spéter fiir seine umfassende Invasion im Jahr
2022.[21]

Nach den russischen Militdraktionen in der Ukraine (2014) und in Syrien (2015) hat Russland im
Rahmen seines nationalen Sicherheitsparadigmas der kognitiven Kriegsfithrung und der Integration
von Informationskriegskapazititen in seine Doktrin und seine Operationskonzepte einen hoéheren
Stellenwert eingerdumt.[22] Russische Militdrwissenschaftler schrieben in der russischen
militdrwissenschaftlichen Fachzeitschrift Military Thought, dass Informationskapazititen eine immer
wichtigere Rolle fiir die Fahigkeit eines Landes spielen,
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Einfluss auf das Weltgeschehen zu nehmen: die Fidhigkeit, das intellektuelle Potenzial anderer
Liander auszunutzen, seine eigenen geistig-ideologischen Werte, seine Kultur und seine Sprache zu
verbreiten und einzufiihren, die geistige und kulturelle Entwicklung anderer Lander aufzuhalten, ihre
geistigen und moralischen Grundlagen zu verdndern und sogar zu untergraben.[23] Einige russische
Militarschriftsteller vertraten sogar die Auffassung, dass alle Aktivitdten, einschlieB3lich kinetischer
Operationen, auf die Erzielung von Informationseffekten ausgerichtet sein miissen.[24] Russlands
Informationssicherheitsdoktrin von 2016 forderte eine unabhingige russische Informationspolitik,
die segmentierte Verwaltung des russischen Internets und die Beseitigung der russischen
Abhingigkeit von ausldndischen Informationstechnologien. 25] Russland richtete 2018 das
Militérisch-Politische Direktorium ein, um die Ideologie des Kremls in den russischen Streitkraften
zu verankern, da der Kreml seine Informationskontrolle iiber das russische Militdr ausbauen wollte.
26] Die Sowjetunion integrierte in #hnlicher Weise politische Offiziere in ihr Militdr, um die
Ausrichtung des sowjetischen Militars auf die Ideologie und die Ziele der Kommunistischen Partei
sicherzustellen.

Der Kreml hat der Expansion seines Medienkonglomerats auf globaler Ebene Prioritit eingerdumt.
Das aullenpolitische Konzept von 2016 nennt die "Stirkung der Position russischer Medien im
globalen Informationsraum" als eine seiner Prioritdten.[27] Die vom Kreml kontrollierten
Medienorganisationen R7, TASS und Sputnik haben eine konzertierte Aktion gestartet, um
Partnerschaften mit ausldndischen Medien einzugehen.[28] 7ASS hat 2013 und 2014 wieder
mehrsprachige Programme aufgenommen und zahlreiche Zweigstellen im Ausland er6ffnet.[29] Der
Kreml hat durch Ausbildungsprogramme in eine Generation von fiir Russland giinstigen Journalisten
investiert.[30]

Abschnitt 2: Intention

Der Kreml konzentriert sich auf den Kampf um den Verstand, sowohl aus Notwendigkeit
als auch aus Opportunitiat. Russland ist angesichts seiner betrdchtlichen militdrischen
Fahigkeiten und seines Potenzials nicht per se schwach. Aber Russland ist schwach in Bezug auf
seine strategischen Ziele. Der Kreml nutzt die kognitive Kriegsfithrung, um Liicken zwischen
seinen Zielen und Mitteln zu schlieBen.

Die strategischen Ziele des Kremls sind wihrend der gesamten Regierungszeit Putins
weitgehend gleich geblieben. Zu diesen Zielen gehoren die Aufrechterhaltung von Putins Regime,
die Wiederherstellung Russlands als GroBmacht, was die Unterwerfung der Ukraine und
Weilrusslands voraussetzt, die Wiedererlangung der Kontrolle iiber die ehemaligen Sowjetstaaten
und die Schaffung einer Weltordnung, in der der Einfluss der USA zuriickgeht, die Einheit der
NATO zerbrochen ist und Russland entscheidenden Einfluss hat.

Putin fehlten die Mittel, um seine Ziele zu erreichen.[31] Russlands militarische
Misserfolge wihrend der Invasion in der Ukraine 2014 und der grof3 angelegten Invasion
2022 zeigten die Grenzen der russischen "hard power" auf. Russland ist oft weder stark
genug, um anderen seinen Willen aufzuzwingen, noch ist es attraktiv genug, um ein
bevorzugter Partner zu sein. Die russische Einflusssphire ist weitgehend erfunden - es ist die
Einflusssphére, die Putin gerne hitte, aber im Groflen und Ganzen nicht hat. Russlands Nachbarn
sind nicht bereit, Russland als exklusiven Partner zu wihlen, wenn iiberhaupt.[32] Russland verfiigt
auch nicht iiber die militdrische Macht, um seine vermeintliche Einflusssphire mit Gewalt zu
kontrollieren. Russland wiirde mehr als 100 Jahre brauchen, um die
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die verbleibenden 80 Prozent der Ukraine beim derzeitigen Vormarschtempo zu erobern,
vorausgesetzt, Russland kann auf unbestimmte Zeit massive Personalverluste hinnehmen.[33]
Russlands Sieg in der Ukraine ist keineswegs unausweichlich. Seit dieser Ankiindigung ka&mpft
Russland darum, vier ukrainische Gebiete, die der Kreml im September 2022 rechtswidrig fiir
annektiert erklart hat, vollstindig einzunehmen. Russland briduchte mehr als 4,5 Jahre, um diese
Gebiete vollstindig zu erobern, wenn man davon ausgeht, dass die russischen Streitkrifte mit
demselben Tempo vorriicken wie seit Juli 2024. Andere ehemalige Sowjetstaaten wie Moldawien
widersetzen sich den Herrschaftsbestrebungen des Kremls.[34] Am nédchsten ist der Kreml seit dem
Zusammenbruch der UdSSR der Kontrolle iiber ein Land gekommen, ndmlich Belarus. Nach einer
mehrjdhrigen Kampagne der N6tigung und Manipulation erlangte der Kreml 2020-2021 wieder die
Vorherrschaft iiber WeiBrussland.[35] Der Kreml versdumte es auch, seine Verbiindeten, das Regime
von Bashar al Assad, in Syrien im Dezember 2024 und Armenien wihrend des Berg-Karabach-
Krieges 2023 zu unterstiitzen, weil russische Streitkrifte und militdrische Ausriistung in der Ukraine
gebunden waren.

Der Zweck der kognitiven Kriegsfiilhrung des Kremls besteht darin, eine alternative
Realitit zu schaffen, die es Russland ermaoglicht, in der realen Welt zu gewinnen. Die
meisten kognitiven Bemiihungen des Kremls zielen darauf ab, den Willen und die
Fihigkeiten derjenigen, die sich Russland widersetzen, zu schwichen und die Hiirde
fiir Russland zu senken, seine Ziele zu erreichen.

1. Die wichtigste kognitive Anstrengung des Kremls besteht darin, die Welt dazu zu
bringen, die Primissen Russlands zu akzeptieren. So behauptet der Kreml beispielsweise,
dass Russlands Sieg in der Ukraine unvermeidlich ist, dass Russland Anspruch auf Gebiete
der Ukraine hat, die es militdrisch nicht kontrolliert, und dass Russland - trotz der oben
genannten Tatsachen - die von ihm angestrebte Einflusssphéire verdient.

Absicht: Der Kreml hat bessere Chancen, anderen seinen Willen aufzuzwingen, wenn die Welt
aufhort, Lander zu unterstiitzen, die sich der russischen Kontrolle widersetzen. Der Kreml hat
bessere Chancen, dieses Ziel zu erreichen, wenn er die internationale Gemeinschaft dazu bringt, die
Pramisse zu akzeptieren, dass Russland Anspruch auf die von ihm gewiinschte Einflusssphére hat.
Russland wird bessere Chancen haben, die Ukraine zu unterwerfen, wenn es dem Kreml gelingt, die
internationale Gemeinschaft davon zu iiberzeugen, dass ein russischer Sieg unvermeidlich und eine
weitere westliche Unterstiitzung der Ukraine sinnlos ist. Russland wird ein Ziel erreichen, das seine
militdrischen Moglichkeiten iibersteigt, wenn die Welt die Pramisse akzeptiert, dass Russland
besetzte und unbesetzte ukrainische Gebiete zustehen und Kiew unter Druck setzt, im Rahmen eines
Abkommens mit Russland Land abzutreten.

1. Der Kreml hat versucht, Russland als rechtschaffen darzustellen. Der Kreml wendet
enorme Energie auf, um Russlands Gréueltaten zu verleugnen und zu verschleiern, was zeigt,
wie wichtig diese Bemiihungen sind. Der Kreml leugnete wiederholt die Beteiligung des
russischen Militdrs am Massaker von Bucha im Miéarz 2022 wihrend des russischen
Einmarsches in die Oblast Kiew. Russische Streitkréifte veriibten 2022 in Bucha schwere und
gut dokumentierte Graueltaten an der Zivilbevolkerung.[36] Der Kreml behauptete sogar, die
Ukraine habe das Massaker "inszeniert", um westliche Unterstiitzung zu gewinnen.[37] Der
Kreml beschuldigte die ukrainischen Streitkrifte, im Juni 2023 den Kachowka-Damm
zerstort zu haben.
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Der Damm stand unter russischer Besatzung und wurde wahrscheinlich von Russland
zerstort, um die ukrainische Gegenoffensive im Sommer 2023 zu verhindern.[38] Der Kreml
verheimlicht seine religiosen Verfolgungen in der besetzten Ukraine und in Russland -
insbesondere gegen die Orthodoxe Kirche der Ukraine (OKU) und die Baptisten.[39] Der
Kreml versucht, die Entfiihrung ukrainischer Kinder durch Russland zu verheimlichen oder
zu verschleiern. Russland hat Massendeportationen ukrainischer Kinder durchgefiihrt und
ukrainisches Gebiet entvolkert.[40] Russland leugnet seine systematischen Hinrichtungen
ukrainischer Kriegsgefangener, obwohl es zahlreiche Beweise fiir diese Hinrichtungen
gibt.[41]

Absicht. Der Kreml versucht, Russlands Gréueltaten zu vertuschen und zu normalisieren, um den
internationalen Widerstand gegen russische Aktionen zu begrenzen. Das weit verbreitete Wissen
uber russische Griueltaten mobilisiert regelméfBig, aber nicht immer, westliche Ressourcen und
Gesellschaften zum Widerstand gegen Russland und erschwert es Russland, seine Ziele zu erreichen.
Russland hat es versdumt, seine Verantwortung fiir das Massaker von Bucha im Jahr 2022 zu
verheimlichen, was zu einer weitreichenden Verurteilung und einer scheinbar erhfhten westlichen
Militérhilfe fiir die Ukraine fiihrte.[42]

1. Der Kreml hat versucht, Russlands und Putins Schwiichen zu verbergen und gleichzeitig
Russlands Ziele zu diskreditieren. Der Kreml hat versucht, Putin als effektiven
Kriegsfiihrer darzustellen.[43] Tatsdchlich war Putin ein ineffektiver Kriegsfiihrer, der in den
mehr als drei Jahren des russischen Krieges fast alle seine erklédrten militidrischen Ziele nicht
erreicht hat, obwohl schitzungsweise eine Million Russen getotet und verwundet
wurden.[44] Der Kreml hat die russischen Misserfolge und die Erfolge der Ukraine
heruntergespielt. Der Kreml spielte unter anderem die Befreiung der besetzten Gebiete durch
die Ukraine im Jahr 2022, die Tatsache, dass die Ukraine die russische Schwarzmeerflotte
aus dem westlichen Schwarzen Meer und den besetzten Hiafen auf der Krim vertrieben hat,
sowie Russlands Versdumnis, seine internationalen Grenzen gegen den ukrainischen
Einmarsch in die Oblast Kursk zu schiitzen, herunter.[45] Der Kreml arbeitet hartnickig
daran, Russlands Ziele zu diskreditieren
- von Estland bis zur Ukraine - und stellen sie seit den 1990er Jahren, lange bevor Putin an
die Macht kam und zunehmend wihrend seiner Herrschaft, als unwiirdig fiir internationale
Unterstiitzung dar.[46]

Absicht: Wenn die Welt das Narrativ von Russlands Stédrke, Unbesiegbarkeit oder Unvermeidbarkeit
des russischen Sieges glaubt oder dass Russlands Ziele keine Unterstiitzung verdienen, dann ist die
Welt moglicherweise weniger geneigt, sich den Aktionen des Kremls zu widersetzen oder anderen
zu helfen. Die Verschleierung von Putins Schwiche in einem System, das auf der Pramisse der
Stiarke aufgebaut ist, ist auch der Schliissel zur Stabilitdt seines Regimes.

Der Kreml bedient sich also der kognitiven Kriegsfiihrung, um eine Weltordnung zu schaffen, die
die russischen Pramissen und Handlungen einfach akzeptiert und nicht bekdmpft, und um Russland
die Moglichkeit zu geben, Ziele zu erreichen, die ansonsten seine Mittel {ibersteigen wiirden.

Der Kreml nutzt die kognitive Kriegsfilhrung zur Steuerung und Besetzung. Die
Fiahigkeit, das Narrativ zu kontrollieren, ist zu einer zunehmend existenziellen
Voraussetzung fiir die Stabilitiit des Putin-Regimes in Russland geworden. Putins
Prasidentschaft hingt
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Putins Présidentschaft héngt von seiner Fihigkeit ab, die Wahrnehmung aufrechtzuerhalten, dass
jede Alternative zu seiner Herrschaft entweder schlechter oder zu teuer ist, um dafiir zu
kdmpfen.[47] Putins Dominanz iiber den russischen Informationsraum ermoglicht es ihm,
Riickschldage zu verkraften, die die Macht anderer Fiihrer bedroht hitten - wie das Scheitern, die
meisten Ziele in einem Krieg gegen die Ukraine zu erreichen, der iiber eine Million verwundete und
getotete Russen zur Folge hatte.

Russland setzt in seinem Besatzungskonzept auch auf kognitive Kriegsfithrung[48] und versucht,
unmittelbar nach der physischen Besetzung eines bestimmten Gebiets die Informationskontrolle zu
ibernehmen. Die russischen Streitkrifte beschlagnahmten den 6rtlichen Fernsehturm und begannen
mit der Ausstrahlung russischer Propaganda, unmittelbar nachdem Russland die Stadt Cherson im
Jahr 2022 besetzt hatte.[49] Russische Besatzungsbeamte schlossen die besetzten Gebiete Cherson,
Saporischschja, Donezk und Luhansk im Jahr 2023 an 20 russische foderale Kanéle und 10 russische
Besatzungskanile an.[50] Der Kreml startete aullerdem eine aufwindige Informationskampagne, die
darauf abzielte, die russischen Préasidentschaftswahlen in der besetzten Ukraine im Miérz 2024 als
rechtmifig darzustellen, um die Akzeptanz der Besetzung von Teilen der Ukraine durch den Kreml
zu sichern. 51] Das Ausmal und die Wirksamkeit der russischen Informationskontrolle in den von
Russland illegal besetzten Gebieten variieren. Russland benétigt jedoch sowohl Terror als auch
Informationskontrolle, um die von ihm illegal besetzten Gebiete angesichts des lokalen Widerstands
zu regieren[52].

Die globale und die nationale kognitive Kriegsfiihrung Russlands sind eng miteinander
verbunden und koénnen nicht isoliert voneinander verstanden werden. Bei der kognitiven
Kriegsfiihrung des Kremls innerhalb Russlands geht es nicht nur um Regimestabilitit. Der Kreml
nutzt die kognitive Kriegsfilhrung im Innern Russlands, um Ressourcen fiir seine externen
militdrischen Bemiihungen zu generieren. Der Kreml bietet hohe finanzielle Belohnungen, um
russische Freiwillige anzulocken; er nutzt militdrisch-patriotische Propaganda und Erziehung, um
Kinder zum Militdrdienst zu indoktrinieren; er sponsert zahlreiche Militdrblogger, um fiir den
Militdrdienst und Crowdfunding-Veranstaltungen zu werben; und er konditioniert die russische
Gesellschaft, groBere Opfer zu akzeptieren.[53] Viele Russen, die sich dafiir entschieden, an
Russlands Einmarsch in die Ukraine teilzunehmen und Ukrainer zu tdten, gaben zu, dies getan zu
haben, weil sie der russischen Propaganda iiber den Nationalsozialismus in der Ukraine glaubten,
wie Interviews mit russischen Kriegsgefangenen und russischen Einheimischen zeigen, die die
Erzdhlungen des Kremls als Rechtfertigung fiir ihre Entscheidung wiederholten. 54] Die weit
verbreitete Unterstiitzung Russlands fiir Putins maximalistische Ziele in der Ukraine ist zum Teil
auch ein Ergebnis der russischen Informationskampagnen, die die Russen auf einen langen Krieg
gegen die Ukraine und den Westen konditionieren sollen. 55.

Die Investition des Kremls in die kognitive Kriegsfiihrung beruht nicht nur auf der
Notwendigkeit, sondern auch auf der Wahrnehmung von Chancen. Die kognitive
Kriegsfiilhrung kann oft mit kostengiinstigen Mitteln wie den sozialen Medien durchgefiihrt
werden. Das Scheitern einer Informationsoperation ist weniger kostspielig und spiirbar als ein
militdrisches Scheitern. Moderne Technologie, ein schnelllebiger Nachrichtenzyklus und der
transnationale Charakter des globalen Informationsraums haben es Russland leichter gemacht,
verschiedene Zielgruppen und Liander gleichzeitig zu beeinflussen - manchmal unter dem
Deckmantel der plausiblen Bestreitbarkeit. Russland kann verschiedene
Informationsoperationen leichter einleiten, unterbrechen, stoppen oder intensivieren als
militdrische Operationen. Die Informationen
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Die Umwelt ist verwirrend und iiberwéltigend - fruchtbare Bedingungen fiir kognitive
Kriegsfiihrung, die darauf abzielt, zu verwirren und zu iiberzeugen. Kognitive Kriegsfithrung ist
abstrakt, ungeregelt und wenig erforscht. Freie Gesellschaften haben keine umfassende Methode
entwickelt, um Entscheidungstriager und Bevolkerung vor gegnerischer kognitiver Kriegsfiihrung zu
schiitzen. Die russische kognitive Kriegsfiihrung profitiert auch von der Tatsache, dass ihr Hauptziel
darin besteht, Untétigkeit als Reaktion auf ihre Aktionen zu bewirken.

Der Kreml hat Erfolg, wenn er seine Gegner davon iiberzeugt, dass es zu schwierig ist, die wahre
Wahrheit zu erkennen, zu schwierig, sich Russland zu widersetzen, zu schwierig, sicher zu sein,
welche Seite Recht hat und welche nicht. Moskau muss seine Gegner nicht davon iiberzeugen, dass
seine Ansichten und Ziele richtig sind

- sondern nur, dass es unndtig, ungerechtfertigt oder unklug ist, sich Russland zu widersetzen. Diese
Anforderung stellt eine viel niedrigere Erfolgsschwelle dar als die, die Gegner davon zu iiberzeugen,
mit Moskau iibereinzustimmen, insbesondere in einem globalen Informationsumfeld, das die
Menschen bereits darauf konditioniert, zu sagen: "Nun, wer weill das schon?"

Abschnitt 3: Umfang
Taktische, operationelle und strategische Informationsoperationen

Russische Informationsoperationen sind Elemente der russischen kognitiven Kriegsfiihrung.
Russische Informationsoperationen funktionieren auf allen Ebenen des Krieges: taktisch, operativ
und strategisch und unterstiitzen letztlich die strategischen Ziele des Kremls.

Informationsoperationen auf taktischer Ebene

Russlands taktische Informationsoperationen konzentrieren sich weitgehend auf einzelne
Ereignisse oder Narrative. Beispiele fiir taktische Informationsoperationen sind ruméinische
TikTok-Influencer, die ein Video zur Unterstiitzung eines prorussischen ruméinischen
Prisidentschaftskandidaten veréffentlichen, oder die Behauptung eines russischen Propagandisten,
ein ukrainischer Regierungsbeamter stehe unter Drogeneinfluss[56].

Russische Informationsoperationen auf taktischer Ebene zielen unter anderem darauf ab, Verwirrung
zu stiften, neue Narrative zu schaffen, den Informationsraum zu testen oder ein bestehendes Narrativ
aufrechtzuerhalten. Sie sind zahlreich und werden iiber verschiedene Mittel und in verschiedenen
Sprachen verbreitet, so dass sie schwer zu verfolgen und leicht zu verwerfen oder zu dementieren
sind.

Jede einzelne taktische Informationsoperation mag isoliert erscheinen, aber der Kreml
orchestriert sie zu Kampagnen auf der operativen Ebene des Krieges zur Unterstiitzung der
strategischen Ziele des Kremls. Ein von einem ruméinischen TikTok-Influencer verdffentlichtes
Video war Teil der 2024-Kampagne des Kremls in Ruméinien, mit der ein kremlfreundlicher
Prasidentschaftskandidat bei den ruméinischen Wahlen unterstiitzt werden sollte.[57] Diese
Kampagne unterstiitzte das strategische Ziel des Kremls, die Einheit der NATO zu brechen, die
Unterstiitzung des Westens fiir die Ukraine zu untergraben und die européische Entschlossenheit
gegeniiber der russischen Bedrohung zu schwichen.[58] Kreml-Beamte und Propagandisten
verbreiten routineméfBig mehrere manipulierte Videos und falsche Behauptungen, dass ukrainische
Beamte drogenabhingig seien.[59] Jedes Video und jede Behauptung
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scheint ein eigenstdndiges und isoliertes Ereignis zu sein, aber zusammen sind sie Teil einer
Kampagne auf operativer Ebene, die darauf abzielt, die ukrainische Regierung in den Augen des
westlichen und ukrainischen Publikums zu diskreditieren, um das strategische Ziel des Kremls zu
unterstiitzen, die Unterstiitzung des Westens fiir die Ukraine zu untergraben.

Russische Informationsoperationen auf taktischer Ebene folgen nicht immer einer exakten Formel
zur Erreichung operativer und strategischer Ziele; viele funktionieren nicht, wéhrend einige
versehentlich erstellt oder versehentlich verbreitet werden. Diese Faktoren erschweren die Aufgabe,
die Kampagnen zu identifizieren, zu denen sie gehoren sollen.

Informationsoperationen auf operativer Ebene

Ein Grofiteil der kognitiven Kriegsfithrung Russlands findet auf der operativen Ebene statt.
Russlands Informationskampagnen auf operativer Ebene richten sich gegen eine Reihe von
Zielen iiber einen léingeren Zeitraum. So fiihrt der Kreml beispielsweise ab Sommer 2025 mehrere
Informationskampagnen gegen die baltischen Staaten durch: Neuziehung der Seegrenzen in der
Ostsee, Ausstellung von Renten und russischen Staatsbiirgerschaften fiir Letten, Litauer und Esten
sowie Beschuldigung der lokalen Regierungen des Nazismus und der Unterdriickung
russischsprachiger und angeblicher ethnischer Russen.[60] Diese auf die baltischen Staaten
ausgerichtete Kreml-Kampagne verfolgt das operative Ziel, langfristige Informationsbedingungen zu
schaffen, die der Kreml nutzen kann, um potenzielle kiinftige Militidraktionen gegen die baltischen
Staaten zu rechtfertigen, was Parallelen zu den Kampagnen aufweist, die er in der Ukraine vor der
Invasion dieses Staates durchgefiihrt hat. 61] Dies ist eine von vielen russischen operativen
Kampagnen in Nordosteuropa, mit denen der Kreml sein strategisches Ziel erreichen will, die
gewlinschte russische Einflusssphére zu etablieren.

Informationsoperationen auf strategischer Ebene

Die strategische Ebene der russischen kognitiven Kriegsfiihrung ist am schwersten zu erfassen,
aber am wichtigsten zu verstehen. Russische strategische Narrative zielen auf den Willen und
die Denkweise des Gegners ab. Im Gegensatz zu taktischen Narrativen, die sich auf bestimmte
Ereignisse konzentrieren, oder zu operativen Kampagnen, die darauf abzielen, die Wahrnehmung
eines Themas auf breiter Ebene zu beeinflussen, zielen die strategischen Informationsoperationen
Russlands darauf ab, Pramissen zu schaffen, die die Zielperson dazu bringen, aus diesen Priamissen
Schlussfolgerungen zu ziehen, die Russland passen, und dann auf der Grundlage dieser
Schlussfolgerungen in einer Weise zu handeln, die Russlands Ziele fordert. Mit anderen Worten:
Russische strategische Informationsoperationen zielen auf die Grundlage unseres Denkens ab, mit
dem Ziel, uns dazu zu bringen, im Sinne Russlands zu handeln, wiahrend wir glauben, unsere eigenen
Interessen zu fordern. Wie das ISW im Jahr 2024 feststellte, "streitet der Kreml nicht mit uns. Er
versucht, Behauptungen iiber die von Russland fabrizierte Darstellung der Realitét als Grundlage fiir
unsere eigenen Diskussionen durchzusetzen und uns dann zu Schlussfolgerungen kommen zu lassen,
die dem Kreml niitzen."[62]

Die Schaffung neuer oder die Anderung bestehender Primissen ist ein langwieriges Spiel. Es
erfordert die allméhliche Aushohlung akzeptierter Tatsachen oder die Ersetzung von Tatsachen
durch eine neue, fiir den Kreml vorteilhafte Reihe von Tatsachen. Es erfordert eine Anderung der
Wahrnehmung von geniigend Elementen der Realitédt, um ein Bild der
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der Realitdt zu schaffen, das in seiner Gesamtheit neu (und falsch) ist. Solche Bemiihungen sind am
effektivsten, wenn das Ziel nicht einmal weill, dass sie stattfinden. Russlands strategische
Informationsbemiihungen, die Ukraine von westlicher Unterstiitzung zu isolieren, umfassen
beispielsweise Hunderte von taktischen Narrativen, die mehrere jahrzehntelange operative
Informationskampagnen unterstiitzen, die darauf abzielen, die westliche Wahrnehmung der Kosten,
Vorteile und Risiken einer Unterstiitzung der Ukraine und einer Angleichung an westliche Werte
und Prioritidten zu beeinflussen.[63]

Das eigentliche Ziel der strategischen Informationsoperationen des Kremls ist der Wille des
Gegners zu handeln. Russland versucht, den Glauben seiner Gegner an den Wert des Handelns an
sich zu untergraben. Um mehr zu erreichen, muss der Kreml andere dazu bringen, weniger zu
tun. Der Kreml hat Untétigkeit als Standardreaktion der russischen Biirger auf externe und interne
Anreize etabliert. Die strategischen Informationsoperationen des Kremls zielen darauf ab, den
Westen darauf zu konditionieren, sich in Bezug auf Russland fiir Untétigkeit zu entscheiden. Der
Westen, insbesondere die USA, hat die Unterwerfung der Nachbarldnder durch den Kreml behindert.
Die Unterstiitzung der USA war beispielsweise entscheidend fiir die Fahigkeit der Ukraine, sich der
russischen Invasion zu widersetzen. Russland konnte sehr wohl verlieren, wenn sich der Westen zur
Unterstiitzung der Ukraine beugt. Die Volkswirtschaften der NATO-Lénder, der EU-Staaten, die
nicht der NATO angehoren, und der asiatischen Verbiindeten der USA sind zusammengenommen
kleiner als die Russlands. Das russische Ziel ist es daher, die Vereinigten Staaten zu dem Schluss
kommen zu lassen, dass ein Sieg Russlands in der Ukraine oder in jedem anderen Land, das
Russland kontrollieren will, unvermeidlich ist (oder mit den Interessen der USA ibereinstimmt) und
dass die Vereinigten Staaten sich aus dem Spiel heraushalten sollten.

Russland setzt auf kognitive Kriegsfithrung, um nicht nur Amerikas Willen, sondern auch Amerikas
Handlungsfahigkeit zu schwichen. Selbst wenn es mit der Ukraine beschéiftigt ist, investiert
Russland in anti-amerikanische Narrative von Afrika bis Siidamerika, um den Zugang, die Priasenz
und den Einfluss der USA weltweit zu untergraben.

Die strategischen Informationsoperationen des Kremls =zielen auch darauf ab, Gegner zu
beeinflussen, damit sie sich fiir bestimmte MalBBnahmen entscheiden, und die Ziele Russlands im
Namen Russlands zu sichern. Putin versucht seit langem, die Einheit der NATO zu brechen, aber
Russland ist nicht in der Lage, dies mit Gewalt zu erreichen. Stattdessen schafft der Kreml kognitive
Bedingungen, unter denen die NATO ihre eigene Einheit - ein Kernprinzip der kollektiven
Verteidigung - von innen heraus untergraben wiirde. Putin hat versucht, Staaten, sogar ehemalige
Sowjetstaaten wie Montenegro, vom Beitritt zur NATO abzuhalten. Der Kreml arbeitet seit langem
daran, die Beziehungen zwischen den NATO-Staaten zu untergraben.[64] Der Kreml hat in Ungarn
in politischen Einfluss investiert und Ungarn benutzt, um NATO- und EU-Entscheidungen in Bezug
auf die Ukraine und Russland zu blockieren oder zu stéren.[65] Der Kreml hat die Energiepolitik
genutzt, um innerhalb des Biindnisses Spannungen zu erzeugen. Durch seine mehrjéhrigen
Einflussbemiihungen gelang es dem Kreml, ein NATO-Mitglied, ndmlich Deutschland, davon zu
iiberzeugen, die jetzt ruhende NordStream-2-Pipeline zu bauen, obwohl das Projekt eindeutig
Risiken fiir die nationale Sicherheit européischer Interessen birgt und nur begrenzte praktische
Vorteile bietet.[66] Der Kreml versucht seit langem, Bedingungen zu schaffen, unter denen die
NATO Russland freiwillig ein Vetorecht dariiber einrdumt, welche Lander der NATO beitreten
konnen, indem er angehende Mitglieder angreift oder mit Angriffen droht, indem er versucht, die
falsche Pramisse aufzustellen, dass Russland das Recht hat, eine Einflusssphére zu kontrollieren, und
indem er
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ausdriicklich gefordert, dass die NATO eine Erweiterung ausschlieft und die Stationierung von
Streitkriften und Waffensystemen begrenzt.[67]

Generations- und truppeniibergreifende Informationsoperationen

Die russische kognitive Kriegsfithrung erstreckt sich iiber Generationen und Schaupliitze.
Russland aktiviert und deaktiviert iiber Jahrzehnte hinweg selektiv eine Reihe von Narrativen. Die
Wiederholung und Hartnickigkeit dieser Narrative ermoglicht es dem Kreml, seine Gegner
gegeniiber den beabsichtigten Botschaften seiner Informationsoperationen zu desensibilisieren, so
dass es fiir den Gegner wahrscheinlicher wird, das Bewusstsein fiir die russischen
Informationsoperationen und ihre Absichten zu verlieren. Die Wirksamkeit der kognitiven
Kriegsfilhrung Russlands liegt zum Teil in der Fahigkeit Russlands, sich auf den allgemein
akzeptierten Trugschluss zu berufen, dass Redundanz ein Zeichen fiir die Glaubwiirdigkeit von
Informationen ist. Viele der Erzdhlungen des Kremls schlummern jahrelang, bis sich ein giinstiger
Zeitpunkt ergibt.

Eine dauerhafte Herausforderung fiir den Westen ist die Tendenz, Russlands taktische Aktivititen zu
ignorieren, die trivial erscheinen, bis sie zu strategischen Gewinnen fiir den Kreml werden.[68]
Russische Mehrgenerationen-Informationsoperationen verstirken diese Tendenz, indem sie die
ohnehin begrenzte Aufmerksamkeit des Westens fiir russische Aktionen iiber die Zeit hinweg
zerstreuen und die russische kognitive Kriegsfithrung durch ihre schiere Hartnédckigkeit vor aller
Augen verbergen.

Ukraine. Der Kreml begann bereits 2004, separatistische WNarrative zu verbreiten und
"separatistische" Strukturen in der Ostukraine aufzubauen - ein Prozess, der im Westen weitgehend
unbemerkt blieb.[69] Ein Jahrzehnt der kognitiven Kriegsfiihrung ermdglichte dem Kreml 2014 eine
hybride Operation in der Ukraine.

Das Baltikum. Der Kreml hat bereits in den 1990er Jahren im Namen der russisch-baltischen
"historischen Einheit" und zum Schutz russischer "Landsleute im Ausland", auch vor angeblicher
Verfolgung aus religiosen Griinden, die Voraussetzungen fiir hybride Operationen gegen die
baltischen Staaten geschaffen.[70] Bereits 1993 - zwei Jahre nach dem Zusammenbruch der Sowjetunion -
begannen Kremlbeamte mit russischen Militdraktionen gegen die baltischen Staaten zu drohen. Der
stellvertretende russische Aullenminister Witali Tschurkin drohte, Russland bereite sich darauf vor,
ernsthafte diplomatische, politische und vielleicht "nicht nur politische" Maflnahmen gegen Estland
zu ergreifen, um Estland davon abzuhalten, das Ausldndergesetz von 1993 zu verabschieden[71].
Das Gesetz regelte die Grundlagen fiir die Einreise von Ausldndern nach Estland, was der Kreml
wahrscheinlich als Einschrinkung seines Zugangs zu Estland und als Bedrohung fiir das Ziel des
Kremls, die ehemaligen Sowjetstaaten zu kontrollieren, betrachtete.[1][72] Seit Mitte der 1990er
Jahre stellt der Kreml routineméfig die RechtmifBigkeit der Unabhéngigkeit der baltischen Staaten
von der Sowjetunion in Frage, wahrscheinlich um eine Rechtfertigung fiir potenzielle kiinftige
Militdraktionen zu schaffen.[73] Russische Beamte behaupteten Mitte der 1990er Jahre
falschlicherweise, die baltischen Staaten hitten sich freiwillig der Sowjetunion angeschlossen, um
die duBlerst gewaltsame sowjetische Besetzung und Annexion des Baltikums zu verschleiern. Der
Kreml versucht weiterhin, die Integration Estlands, Litauens und Lettlands in die westlichen
Institutionen zu untergraben[74].
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Der Kreml nutzt die russische Kontrolle tiber Kaliningrad als Rechtfertigung fiir mogliche weitere
russische Gebietseroberungen. Putin erkléarte im September 2024, Russland miisse sicherstellen, dass
es "keine Hindernisse" fiir die Freiziigigkeit russischer Biirger zwischen dem russischen Festland
und der Oblast Kaliningrad gebe, womit er moglicherweise eine Rechtfertigung fiir kiinftige
russische Aggressionen gegen die baltischen Staaten oder Polen unter dem Vorwand der
Verteidigung der Oblast Kaliningrad liefert.[75] Der Kreml nutzt frithere Gebietseroberungen und
die angebliche Verantwortung fiir den Schutz russischsprachiger Biirger, um einen casus belli zu
schaffen. Mit dieser Strategie rechtfertigte der Kreml seinen umfassenden Einmarsch in die Ukraine
im Jahr 2022 und seine illegale Besetzung der Krim und von Teilen der ukrainischen Oblaste
Donezk und Luhansk im Jahr 2014.

Finnland. Russische Beamte beschworen zunehmend Narrative liber die historischen Bindungen
Finnlands an Russland herauf.[76] Vor dem finnischen NATO-Beitritt betrafen russische
Informationsoperationen, die auf Finnland abzielten, folgende Themen: Sorgerechtsstreitigkeiten
zwischen russischen und finnischen Eltern, die finnische Geschichte als Verbiindeter der Nazis
wiahrend des Zweiten Weltkriegs, die finnische Absicht, verlorene Gebiete zuriickzugewinnen, und
Behauptungen iiber eine starke finnisch-russische Freundschaft.[77] Der Kreml beschuldigte den
Westen, die finnisch-russischen Beziehungen absichtlich zu untergraben und Finnland zu benutzen,
um Nordwestrussland zu bedrohen. Die Russen verbreiten die Behauptung, dass die Entscheidung
der finnischen Regierung, sich von Russland zu distanzieren, nicht den Wiinschen der finnischen
Bevolkerung entspreche, dass Finnland einst Teil des Russischen Reiches gewesen sei und dass
Finnland die slawische Bevolkerung in Karelien - einer zwischen Nordwestrussland und Finnland
geteilten Region - "wahllos ausrotte".[78]

Ein weiteres Beispiel fiir eine generations- und themeniibergreifende Informationskampagne sind die
Bemiihungen Russlands, die Vereinigten Staaten falschlicherweise zu beschuldigen, geheime
biologische Labors zur Herstellung biologischer Waffen in den ehemaligen Sowjetstaaten zu nutzen
und biochemische und radiologische Waffen in diesen Staaten einzusetzen. ISW und andere haben
diese Informationskampagne griindlich entlarvt.[79] Die Sowjetunion nutzte in den 1980er Jahren
eine Variante des Narrativs der Biolabore, als sie die Vereinigten Staaten falschlicherweise
beschuldigte, HIV/AIDS als biologische Waffe zu entwickeln.[80] Das postsowjetische Russland
nutzte die Informationskampagne, die sich auf die Biolabore der USA konzentrierte, im
Zusammenhang mit dem russischen Einmarsch in Georgien 2008. Russische Medien behaupteten
damals, dass russische Streitkrifte biologische und chemische Anlagen im besetzten Siidossetien
entdeckt hétten.[81] In den letzten zwei Jahrzehnten hat der Kreml in zahlreichen ehemaligen
Sowjetstaaten, darunter die Ukraine, Georgien, Moldawien, Kasachstan und Armenien, immer
wieder das Narrativ von den US-Biolaboren bemiiht - alles zur Unterstiitzung verschiedener
operativer Ziele des Kremls in diesen Landern.[82] Die Biolabor-Informationskampagne unterstiitzt
das strategische Ziel des Kremls, die Kontrolle {iber die ehemaligen Sowjetstaaten wiederzuerlangen,
indem sie in diesen Lindern eine negative Wahrnehmung der Vereinigten Staaten erzeugt. Aber es
geht nicht nur um den Einflussbereich des Kremls. Der Kreml hat die Biolab-Informationsoperation
auch auf dem amerikanischen Kontinent, in Afrika und Asien eingesetzt.[83] Der Kreml versucht,
die Vereinigten Staaten durch anti-amerikanische Narrative zu diskreditieren, um den globalen
Einfluss der USA zu untergraben. Diese Narrative zielen auch darauf ab, das Bild der Vereinigten
Staaten in Russland zu diskreditieren und das Image der USA zu stéarken.
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Das Narrativ des Kremls, Russland sei "von Feinden eingekreist", als Rechtfertigung fiir die
Konfrontation des Kremls mit dem Westen.

Mehr als nur Informationen

Die Mittel des Kremls zur Schaffung von Wahrnehmungen gehen iiber Informationen hinaus.
Der Kreml setzt physische Mittel ein, um seine Narrative zu untermauern und Angst zu erzeugen,
mit dem Ziel, die Entscheidungsfindung seiner Gegner zu ldhmen. Zu diesen physischen Mitteln
gehodren unter anderem Militdriibbungen, Operationen unter falscher Flagge und Sabotage, Hacker-
und Cyberangriffe, kiinstlich herbeigefiihrte Migrantenkrisen, Kampfeinsitze und Ubertreibungen
der militdrischen Fahigkeiten und Fortschritte auf dem Schlachtfeld.

Russland stellt seine nuklearen Fahigkeiten zur Schau, um die Bemiihungen des Westens zu
behindern, russische Ziele, vor allem die Ukraine, mit Waffen zu versorgen. Der Kreml hat sich
wihrend der russischen Invasion in der Ukraine mehrfach auf nukleare Erpressung berufen, unter
anderem wahrend der erfolgreichen ukrainischen Gegenoffensive in der Oblast Charkiw im Herbst
2022 und vor der ukrainischen Gegenoffensive im Mai 2023. Diese Informationsoperationen zielten
darauf ab, die Vereinigten Staaten und die anderen Verbiindeten der Ukraine davon abzuhalten, die
ukrainischen Streitkrifte mit der notwendigen militdrischen Ausriistung zu versorgen und die
ukrainischen Streitkrdafte daran zu hindern, den russischen Streitkriaften weitere Niederlagen
zuzufiigen.

Der Kreml startete zahlreiche taktische Informationsoperationen iiber einen moglichen russischen
Angriff auf die Westukraine von Belarus aus im Winter 2023. Der Kreml fiihrte kleinere Ubungen
mit weillrussischen Streitkrédften in der Ndhe der internationalen Grenze zwischen der Ukraine und
Weillrussland durch, was dazu fiihrte, dass das ukrainische Militdr diese Geriichte iiber einen
bevorstehenden weillrussischen Angriff bestreiten musste.[84] Russland startete diese
Informationsoperation wahrscheinlich in dem Bestreben, die ukrainischen Streitkrifte in der
Nordukraine zu fixieren und die Vorbereitungen der Ukraine fiir die Gegenoffensive im Sommer
2023 zu behindern.

Mit der Ankiindigung der Stationierung taktischer russischer Atomwaffen in Weilrussland im Mérz
2023[85] wversuchte der Kreml auBerdem, die Ukraine von den Vorbereitungen auf die
Gegenoffensive im Sommer 2023 abzuschrecken.[86] Der Kreml hat den Zeitpunkt dieser
Ankiindigung wahrscheinlich bewusst so gewdhlt, dass er der Entscheidung des Vereinigten
Konigreichs folgte, der Ukraine Munition mit abgereichertem Uran[2] zu liefern, um die
Vorbereitungen der Ukraine auf die Gegenoffensive zu unterstiitzen.[87] Der Kreml teilte den
westlichen Staats- und Regierungschefs indirekt mit, dass er von WeiBirussland aus taktische
Nuklearwaffen einsetzen oder auf eine nukleare Eskalation gegen die NATO zuriickgreifen wiirde,
wenn sie der Ukraine Waffen lieferten, um die westlichen Angste vor einer nuklearen Eskalation
auszunutzen. 88] Diese ganze Episode sollte eher die Wahrnehmung des Westens prigen als die
nuklearen Fahigkeiten Russlands verdndern. Die Stationierung taktischer Nuklearwaffen in
Weilrussland dndert im Grunde nichts an der Einschidtzung des russischen Risikos einer nuklearen
Eskalation, da Russland seit langem
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Russland verfiigt seit langem iiber nuklearfihige Waffen, die jedes Ziel treffen konnen, das von
taktischen Atomwaffen in Weilrussland getroffen werden konnte.[89]

Physische Mittel, einschlieBlich militdrischer Operationen, ilibertragen von Natur aus Informationen
zusitzlich zu den unmittelbaren physischen Auswirkungen, die sie erzeugen - eine Dynamik, die der
Kreml nutzt, um die Wahrnehmung durch Informationsmittel zu beeinflussen. Physische Mittel
konnen emotionale Reaktionen wie Angst auslosen, die wiederum die Entscheidungsfindung
beeinflussen konnen. Militdroperationen dienen oft als physische Bestitigung eines etablierten
Narrativs und verstdrken die russischen Botschaften. Russlands Einmarsch in die Ukraine 2014 und
2022 hat Russlands Image als aggressiv, unberechenbar und risikofreudig gestarkt. Russland nutzt
dieses Image und seine materiellen Mittel, um Entscheidungstriger zu erpressen, damit sie den
Forderungen des Kremls nachgeben und Russlands Kriegsanstrengungen vorantreiben. In
Wirklichkeit ist der Kreml jedoch &uBerst berechnend und risikoscheu, da die tatsédchlichen
militdrischen Fahigkeiten Russlands begrenzt sind.[90]

Russland startete eine erfolglose kognitive Kriegsfithrung mit Raketen- und Drohnenangriffen auf
die ukrainische Hafeninfrastruktur, um im Sommer und Herbst 2023 die Wirkung einer Blockade im
Schwarzen Meer zu erzielen, ohne eine solche tatsédchlich durchzufiihren.[91] Russland kiindigte im
Juli 2023 seinen Riickzug aus dem von den Vereinten Nationen ausgehandelten Schwarzmeer-
Getreideabkommen an, das den sicheren Transit ukrainischen Getreides in die Lander Afrikas und
des Nahen Ostens gewdihrleistet.[92] Der Kreml versuchte, legitime ukrainische Angriffe auf die
russische Flotte und die Kommunikationslinien am Boden als Verletzung des Schwarzmeer-
Getreideabkommens darzustellen. 93] Der Kreml startete auch eine gezielte Raketen- und
Drohnenkampagne gegen die ukrainische Hafeninfrastruktur, um internationale Schiffe aufgrund der
hohen Versicherungskosten vom Transport ukrainischen Getreides abzuhalten. Mit dieser kognitiven
Kriegsfiihrung sollten mehrere Ziele erreicht werden, u. a. sollte der falsche Eindruck erweckt
werden, dass der Widerstand der Ukraine gegen die russische Aggression die weltweite
Lebensmittelsicherheit beeintrachtige, und dem Kreml die Moglichkeit gegeben werden, die
Wiedereingliederung Russlands in den SWIFT und die Aufhebung der Sanktionen zu fordern.[94]
Diese kognitive Kriegsfiihrung zielte auch darauf ab, die internationale Unterstiitzung der Ukraine
durch Léander in Afrika und im Nahen Osten zu bremsen. Die militdrischen und informatorischen
Bemiihungen des Kremls scheiterten letztlich, da die erfolgreichen Drohnen- und Raketenangriffe
der Ukraine auf Schiffe der russischen Schwarzmeerflotte Russland daran hinderten, eine physische
Seeblockade zu verhidngen oder die Auswirkungen einer Blockade durch informatorische Mittel zu
erreichen.

Mehr als traditionelle Informationsmittel

Die Informationsmittel des Kremls gehen weit iiber Medienmanipulation und Trollfarmen
hinaus. Russland nutzt alle Plattformen, die Narrative verbreiten konnen, als Werkzeuge
seiner kognitiven Kriegsfiihrung. Der Kreml verbreitet seine Narrative liber sein gesamtes
Netzwerk aus Allianzen, internationalen Organisationen, Medien und Einzelpersonen.

(c) 2025 Institute for the Study of War |15



Russlands kognitive Kriegsfiilhrung stiitzt sich auf den Zugang zu globalen Medien und die
Unterwanderung russischer Narrative in der ganzen Welt. Die staatlichen Medien des Kremls
investieren weiterhin gezielt in die Unterzeichnung von Kooperations- und Content-Sharing-
Vereinbarungen mit ausldndischen Medien, um ihre Narrative liber scheinbar unabhingige Dritte zu
verbreiten.[Zu den jiingsten Beispielen gehoren die Gazprom Media Holding, ein russisches
staatliches Medienunternehmen, dem die russische Videostreaming-Website RUTUBE und die
Fernsehsender NTV und TNT gehéren, und die offizielle chinesische Informationsagentur Xinhua, die
im Mai 2025 ein Kooperationsabkommen mit Russland iiber die gemeinsame Bekidmpfung von
"Desinformation" unterzeichnete.[96] Verschiedene Kreml-Medien und Nachrichtenagenturen
unterzeichneten im Jahr 2025 neue Medienkooperationsabkommen mit bulgarischen, kubanischen,
bahrainischen, malaysischen und iranischen Medienunternehmen.[97]

Russland setzt seine langjdhrigen Bemiithungen fort, einen globalen Kader von russlandfreundlichen
Journalisten und Politikern zu kultivieren. Tschechische, belgische und polnische Nachrichtendienste
deckten eine verdeckte russische Operation auf, die seit Ende 2023 europidische Politiker und
Journalisten dafiir bezahlt, russische Narrative in der Europdischen Union zu verbreiten.[98]
Russische Oligarchen bezahlten 2011 und 2012 verdeckt einen deutschen Journalisten, der eine
Dokumentation iiber Putin produzierte.[99] Russland schuf falsche Personlichkeiten auslédndischer
Experten und Journalisten, um russische Informationsoperationen in afrikanischen Lé&ndern
voranzutreiben.[100] Argentinien deckte 2025 ein russisches Spionagenetzwerk auf, das
Desinformationsarbeit leistete und versuchte, interne Prozesse in Argentinien zu beeinflussen.[101]

Russland nutzt internationale Plattformen als Instrumente der kognitiven Kriegsfiihrung. Der
Standige Vertreter Russlands bei der UNO, Wassili Nebensya, nutzt die UNO haufig, um von
Russlands Aggression gegen die Ukraine abzulenken. Nebenzya nutzt die UNO, um irrelevante oder
falsche Narrative einzufiihren, um von den internationalen Anschuldigungen gegen Russlands
Verhalten abzulenken und die diplomatischen Bemiihungen der Ukraine zu untergraben.[102]
Russland nutzt Russland-Afrika-Gipfel, um seine Vision von Russland als Anfiihrer eines
antiwestlichen Blocks voranzutreiben, indem es fiir eine multipolare Weltordnung eintritt,
antiwestliche Narrative verbreitet und sich als international nicht isoliert darstellt.[103]

Russland verfiigt liber eine Reihe von "kognitiven Kédmpfern", d. h. Personen, die der Kreml zur
Erreichung bestimmter Ziele einsetzt. Bei den kognitiven Kdmpfern handelt es sich nicht nur um
Propagandisten, denn sie fiihren gezielte Informationsoperationen im Auftrag des Kremls durch. Der
dem Kreml nahestehende russische Oligarch, orthodoxe Nationalist und Griinder des
ultranationalistischen Zargrad-Outlets Konstantin Malofejew hat die Aufgabe, die russische
nationalistische Gemeinschaft mit Informationen zu versorgen, damit sie die Kriegsanstrengungen des
Kremls unterstiitzt. Malofeev nutzt seine orthodoxe nationalistische Ideologie, um die militdrische
Rekrutierung und Crowdfunding-Bemiihungen zu erleichtern. Malofeev nutzt seinen Appell an
russische Nationalisten, um sie davon zu iliberzeugen, dass Russland keine andere Wahl hat, als
gegen die Ukraine und die NATO zu kimpfen.[104] Der Geschiftsfiihrer des Russian Direct
Investment Fund (RDIF), Kirill Dmitriev, ist ein weiteres Beispiel fiir einen "kognitiven
Kriegstreiber" des Kremls. Dmitriev studierte in den 1990er Jahren Wirtschaftswissenschaften an
den Universititen Stanford und Harvard und arbeitete zu Beginn seiner Karriere als
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Er war Berater bei McKinsey & Company und Goldman Sachs und leitete spiter von 2007 bis 2010
den ukrainischen Investmentfonds Icon Private Equity.[105] Der Kreml nutzt Dmitrievs westliche
Ausbildung und Geschiéftserfahrung, um sich fiir die Interessen Russlands einzusetzen. Dmitriev gab
im April 2025 mehrere Interviews mit amerikanischen Nachrichtensendern, in denen er versuchte,
Russland als attraktiven Markt fur amerikanische Investitionen darzustellen, das Vertrauen in das
amerikanisch-ukrainische Mineralienabkommen zu untergraben und falschlicherweise zu behaupten,
dass Russland keine Authebung der Sanktionen anstrebe.[106]

Die Russisch-Orthodoxe Kirche Moskauer Patriarchat (ROC MP) ist seit langem ein Instrument fiir
die hybriden Operationen des Kremls, insbesondere in der besetzten Ukraine und in den ehemaligen
Sowjetstaaten. Die ROC MP verbreitet russische Narrative, die Russlands Krieg in der Ukraine
rechtfertigen sollen, an die Gldaubigen in Russland, der Ukraine und weltweit. So hat die ROC MP
Berichten zufolge alle ihre Geistlichen angewiesen, ihre Liturgie zu dndern, um kriegsbefiirwortende
Gebete zur Unterstiitzung des russischen Eroberungskriegs in der Ukraine aufzunehmen.[107] Der
Kreml nutzt die ROC MP, um die Ukraine, Moldawien und die baltischen Lénder als religits
intolerant und von Natur aus undemokratisch darzustellen.[108] Der Kreml fiihrt jedoch in der
besetzten Ukraine und in Russland eine systematische religidse Unterdriickung durch, die sich
unverhéltnismaBig stark gegen protestantische Sekten und die Orthodoxe Kirche der Ukraine (OCU)
richtet[109].

Russland nutzt die Foderale Agentur fiir die Gemeinschaft Unabhéngiger Staaten (GUS), im Ausland
lebende Landsleute und die Organisation fiir internationale humanitire Zusammenarbeit
(Rossotrudnichestvo), um die strategischen Ziele des Kremls durch die Gestaltung der
Wahrnehmung im Ausland voranzutreiben.[110] Rossotrudnichestvo ist eine Agentur der russischen
Regierung, die fiir die Verwaltung der Hilfe fiir das Ausland und fiir Russlands kulturelle
Bemiihungen weltweit zustdndig ist. Der ehemalige russische Prédsident Dmitri Medwedew (der
heute als stellvertretender Vorsitzender des russischen Sicherheitsrats eine wichtige Rolle in der
Propaganda spielt) griindete Rossotrudnitschestwo im September 2008 als Teil der Bemiihungen
Russlands, seinen Einfluss in der Welt auszuweiten.[111] Rossotrudnitschestwo wurde auch zum
wichtigsten Instrument des Kremls, um prorussische Kundgebungen in der ganzen Welt zu
orchestrieren.[112] Der Kreml scheint Rossotrudnitschestwo als Basis fiir ein neues System
einzurichten, das den Status von Russlands so genannter "Landsleute im Ausland"-Initiative
legalisieren wiirde, die der Kreml nutzen konnte, um Informationsbedingungen festzulegen, die
weitere hybride Operationen im Ausland unter dem Deckmantel des "Schutzes russischer
Landsleute" rechtfertigen wiirden.[113]

Russische Staatsunternehmen sind Akteure der kognitiven Kriegsfilhrung. Rosatom - der staatliche
russische Atomkonzern - hat verschiedene Informationstaktiken angewandt, um die Ziele des Kremls
voranzutreiben, wie z. B. die Bemiihungen, Russlands Besetzung des Kernkraftwerks Saporischschja
(ZNPP) im Rahmen der Internationalen Atomenergie-Organisation (IAEO) zu legitimieren.[114]
Der Kreml hat Rosatom auch dazu benutzt, Russlands Einfluss in Afrika auszuweiten. Rosatom hat
nuklearwissenschaftliche  Zentren eingerichtet, um die von Russland unterstiitzten
Kernenergieprogramme in Afrika zu fordern, und nutzt diese Zentren und die allgemeine Priasenz
von Rosatom in Afrika, um die russischen Botschaften zu verbreiten.[115] Rosatom unterzeichnete
Memoranden
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um in mehreren afrikanischen Lidndern eine positive offentliche Meinung iiber die russische
Kernenergie aufzubauen[116].

Abschnitt 4: Auswirkungen und Schwachstellen

Die kognitive Kriegsfiilhrung ermoglichte es Russland, Gewinne zu erzielen, die iiber die
Grenzen seiner konventionellen Streitkrifte hinausgingen. Der Informationshintergrund der vom
Kreml ausgeldsten Angste hat die Entscheidungen des Westens beeinflusst, was zu verpassten
Chancen fiir die Ukraine und zu Vorteilen auf dem Schlachtfeld fiir Russland fiihrte. Russlands
Informationsoperationen konzentrierten sich auf die nukleare Eskalation im Herbst 2022 und zielten
darauf ab, die Bereitstellung von Panzern und anderen wichtigen Fahigkeiten durch den Westen an
die Ukraine zu verzogern. Das Versdaumnis der USA, die Initiative der Ukraine nach zwei
erfolgreichen, aufeinanderfolgenden Gegenoffensiven im Herbst 2022 proaktiv zu unterstiitzen,
verschaffte Russland eine Galgenfrist und die Maoglichkeit, seine Verteidigung in der Tiefe
aufzubauen und eine Teilmobilisierung durchzufithren. Russische Informationsoperationen, die auf
eine nukleare Eskalation im Friihjahr 2023 abzielten, waren letztlich erfolgreich und zogen die
westlichen Entscheidungstriager in eine lange Diskussion dariiber, welche Art von Waffen sie der
Ukraine zur Verfligung stellen kénnten, ohne eine Eskalation auszuldsen.[117]

Die russische kognitive Kriegsfilhrung ist jedoch auch anfillig fiir Fehlschlige.
Informationsoperationen kdnnen aus einer Vielzahl von Griinden scheitern, z. B. durch menschliches
Versagen, ein falsches Verstindnis der lokalen Kultur, Geschichte oder Informationslandschaft oder
durch rechtzeitige GegenmaBinahmen und oOffentliche Aufmerksamkeit. Der Kreml kann das
Ergebnis bestimmter Informationsoperationen nicht immer kontrollieren; einige koénnen
unbeabsichtigte Riickwirkungen haben. Russlands Misserfolge bieten jedoch keinen dauerhaften
Schutz vor kognitiver Kriegsfilhrung, da Russland seine Informationsoperationen stindig
anpasst.

Russland versuchte erfolglos, Schweden mit Angst vom NATO-Beitritt abzubringen. Der russische
Botschafter in Schweden, Viktor Tatarinzew, versuchte Schweden im Juni 2015 zu drohen, indem er
behauptete, dass Russland "militdrische GegenmalBBnahmen" ergreifen wiirde, wenn Schweden der
NATO beitrdte.[118] Tatarinzews Kommentar war kontraproduktiv fiir die Bemiihungen des
Kremls, Schweden von einem NATO-Beitritt abzubringen, da er zu einem Anstieg der schwedischen
Unterstiitzung fiir die NATO-Integration fiihrte.[119] Die Informationsoperation fand kurz nach
Russlands urspriinglichem Einmarsch in der Ukraine im Jahr 2014 statt, der eine defensive
antirussische Stimmung in Schweden und ganz Europa ausloste. Obwohl die Bemiihungen des
Kremls, Schweden von einem NATO-Beitritt abzubringen, letztlich scheiterten, spielten die
Informationsoperationen des Kremls in Schwedens Uberlegungen und Entscheidungsprozess eine
Rolle. Die schwedischen Parlamentarier diskutierten bis zur Ratifizierung der schwedischen
Zusammenarbeit mit der NATO und dem letztendlichen Beitritt im Jahr 2023 iiber mogliche
VergeltungsmafBnahmen Russlands im Falle eines schwedischen NATO-Beitritts.[120]

Der iibermiiflige Riickgriff des Kremls auf die kognitive Kriegsfilhrung ist eine
Schwachstelle. Der Kreml ist zu sehr auf seine kognitive Kriegsfilhrung angewiesen, um seine
strategischen Ziele zu erreichen. Der Kreml ist darauf angewiesen, dass der Westen die von
Russland aufgestellten Behauptungen iiber die Realitit akzeptiert. Russlands Strategie in der Ukraine
beruht auf seiner kognitiven Kriegsfithrung, mit der es den Westen davon iiberzeugen will
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dass dieser Krieg nicht zu gewinnen ist. Russland wird seinen Vorteil verlieren, wenn der Westen
diese Pramisse ablehnt und der Ukraine seine Unterstiitzung zusagt.

Der Kreml ist anfillig fiir Realititen, die das Narrativ eines michtigen Russlands und
eines michtigen Putin untergraben - eine der grofiten ungenutzten Schwiichen
Russlands.[121] Putin hat die Idee eines groBBen Russlands im Inland 25 Jahre lang propagiert.
Der Einmarsch Russlands in die Ukraine hat gezeigt, dass es den Russen wichtig ist, dass
Russland als michtig wahrgenommen wird.[122] Die Russen haben sich am lautesten gedufBert und
waren nicht iiber die enormen russischen Verluste an Arbeitskriaften, sondern iiber die
Riickschldage auf dem Schlachtfeld veréargert.[123] Russischen Nationalisten, auf die sich Putin
stiitzt, um den Krieg gegen die Ukraine zu fiithren und sein Regime zu unterstiitzen, ist die
Vorstellung von einem groBBen Russland besonders wichtig. Die Stabilitdt des Putin-Regimes
und die Stellung Russlands in der Welt hingen davon ab, dass die Fassade der russischen Macht
aufrechterhalten wird. In Wirklichkeit hat Putin wiederholt bewiesen, dass er eine risikoscheue
Fiithrungspersonlichkeit ist, die es unterldsst, notwendige Entscheidungen rechtzeitig zu treffen.
Russland hat auch Schwichen, die der Westen nicht ausgenutzt hat.[124] Russlands
Versdumnis, seine Verbiindeten in Armenien, Syrien und dem Iran in Zeiten der Not militdrisch zu
unterstiitzen, sind jiingste Beweise fiir die Grenzen der russischen Macht.[125] Die russische
Wirtschaft ist geschwécht und wird durch westliche Sanktionen eingeschrinkt, trotz gegenteiliger
Erkldrungen des Kremls. Der Kreml iiberkompensiert diese Schwéchen, indem er die Erzdhlungen
uber die russische Stéirke intensiviert[126]. Putin ist daher anfillig fiir eine westliche Strategie,
die Russlands Schwichen konsequent entlarvt und hervorhebt. Der schnellste Weg, dies zu erreichen,
besteht darin, der Ukraine zu helfen, Russland auf dem Schlachtfeld schneller zum Scheitern zu
bringen, und Russland weltweit mit physischen und informativen Mitteln zu bekdmpfen.

Die Informationskontrolle des Kremls im Inland ist nicht eisern. Putin hat einen Teil der
Kontrolle iiber den russischen Informationsraum an die expandierende russische nationalistische
Gemeinschaft abgegeben, auf die Putin angewiesen ist, um seinen Krieg und sein Regime zu stiitzen.
Die russische Gemeinschaft der Milblogger und Veteranen hat nach dem russischen Einmarsch in
der Ukraine an Bedeutung gewonnen und weist regelmidfBig auf die Miéngel der russischen
Militarfithrung und ihrer Kriegsfithrung hin.

Die russische kognitive Kriegsfithrung ist eine Quelle fiir Informationen iiber die Absichten
und Fihigkeiten Russlands. Die Informationsoperationen des Kremls liefern Hinweise auf die
Absichten, Bemiihungen, Unsicherheiten und kritischen F#higkeiten Russlands. Russlands Einsatz
von Informationsoperationen zur Schaffung von Bedingungen fiir seine kinetischen Aktionen und als
zentrales Mittel zur Durchsetzung seiner Ziele offenbart wertvolle Informationen iiber die Ziele, die
der Kreml erreichen will, und iiber Schwichen, die er zu verbergen versucht.

Die russische kognitive Kriegsfiihrung geht oft auf Kosten der physischen Fiihigkeiten
Russlands und schafft eine Echokammer der Behauptungen. Die Fehleinschitzung des
Kremls, die Ukraine im Jahr 2022 innerhalb weniger Tage erobern zu konnen, beruhte
wahrscheinlich zum Teil darauf, dass der Kreml seiner eigenen Propaganda Glauben schenkte,
die Ukraine sei keine echte Nation, habe keine Handlungsfihigkeit, keinen Willen und sei nicht
handlungsfahig. Der Kreml machte eine dhnliche nachrichtendienstliche
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Fehler im Jahr 2014. Russland erwartete einen freundlichen Empfang durch die lokale Bevdlkerung
im Osten und Stiden der Ukraine, die Russland zu erobern versuchte. Stattdessen sah sich der Kreml
mit Widerstand konfrontiert, der die russischen Bemiihungen um die Kontrolle der gewiinschten
Gebiete in der Ukraine vereitelte und den Kreml zwang, ein Ergebnis zu akzeptieren, das hinter
seinen damaligen Zielen zuriickblieb.[127] Wahrscheinlich hat der Kreml auch einen Teil seiner
eigenen Propaganda iiber die russischen militdrischen Fihigkeiten geglaubt, was dazu fiihrte, dass
die russische Militarfilhrung iiberschitzte, was sie auf dem Schlachtfeld in der Ukraine erreichen
konnte.[128]

Schlussfolgerung

Die USA sollten nicht versuchen, sich gegen die russische kognitive Kriegsfiihrung
symmetrisch zu verteidigen. Der erste Schritt zur Negierung der kognitiven Kriegsfiihrung
Russlands besteht darin, nicht nach Russlands Regeln zu spielen, da die Strategie der "reflexiven
Kontrolle" des Kremls von Russlands Fiahigkeit abhidngt, beim Gegner einen Reflex oder eine
Reaktion auszulGsen. Der Schliissel zur Neutralisierung der kognitiven Kriegsfiihrung Russlands
liegt darin, zu erkennen, wann der Kreml versucht, uns Prdmissen einzupflanzen, um unsere
Argumentation zu beeinflussen, und diese Prdmissen zuriickzuweisen. Die Vereinigten Staaten und
ihre Verbiindeten haben zum Beispiel die Moglichkeit, eine russische Pramisse zuriickzuweisen,
indem sie die Vorstellung widerlegen, dass Russland Anspruch auf seinen beanspruchten
Einflussbereich hat oder dass Russland in der Ukraine unweigerlich militérisch siegen wird.

Die russischen Bemiihungen um kognitive Kriegsfiihrung konnen aufgrund ihrer
Vorhersehbarkeit vorhergesagt und gezielt eingesetzt werden. Die meisten
kognitiven Bemiihungen Russlands unterstiitzen die langjihrigen strategischen Ziele des
Kremls. Spezifische russische Narrative und Vignetten dndern sich je nach Zeitpunkt, Ort und
Verbreitungsmethode der Botschaft, aber die groBBeren Pramissen, die Russland mit diesen
Narrativen zu etablieren versucht, dndern sich nicht. Auch die iibergeordneten strategischen
Ziele des Kremls, die durch die Erzdhlungen unterstiitzt werden, dndern sich nicht. Diese
Tatsache bietet die Moglichkeit, ein umfassendes Situationsbewusstsein zu schaffen, um die
russische kognitive Kriegsfiihrung zu iiberwachen, vorherzusagen und zu neutralisieren.

MafBinahmen in der Realitit, z. B. physische Mittel, sind oft die wirksamsten Mittel, um
kognitive Kriegsfiihrung zu neutralisieren. Es waren die erfolgreichen Drohnen- und
Raketenangriffe der Ukraine auf die russische Schwarzmeerflotte, die Russlands Bemiihungen
vereitelten, den falschen Eindruck zu erwecken, dass der Widerstand der Ukraine gegen die
russische Aggression die weltweite Erndhrungssicherheit beeintrachtige. Die Militdraktion der
Ukraine hinderte Russland daran, eine De-facto-Blockade zu verhingen, und erméglichte so den
Getreidehandel liber das Schwarze Meer. Der Einmarsch der Ukraine in das Gebiet Kursk im August
2024 widerlegte die Behauptung des Kremls, dass ein konventioneller Krieg und westliche
Ausriistung auf russischem Territorium eine nukleare Vergeltung Russlands ausldsen wiirde.

Die Vereinigten Staaten sollten nicht versuchen, die russische kognitive Kriegsfithrung zu
imitieren. Russlands iiberméBiger Riickgriff auf diese Fahigkeit hat Russlands physische
Fahigkeiten geschwicht und zerstérerische Auswirkungen auf die russische Gesellschaft gehabt, ein
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